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1. ;Qué es un certificado digital de usuario y para qué sirve?

Es un conjunto de datos vinculados a una persona que lo identifican y le sirve para
realizar gestiones desde su propio ordenador a través de internet. La veracidad de
esos datos la garantiza una autoridad certificadora como puede ser la Fabrica
nacional de Moneda y Timbre.

La funcion del certificado es asegurar las comunicaciones que llevemos a cabo a
través de internet y nos permitira firmar documentos y acceder a los servicios que
las distintas administraciones y empresas ponen a disposicion del usuario,
cumpliendo 3 reglas basicas:

- Confidencialidad. Se identifican las partes para evitar que la informacion llegue a
manos de quién no es objetivo.

- Integridad. Verifica que la informacion que llega al receptor, es exactamente la
que envio el emisor.

- No repudio. El emisor no puede rechazar un documento firmado por él mismo.

2. ¢Como consigo mi certificado digital de usuario?

Los certificados digitales de usuario son expedidos por las llamadas Autoridades
de Certificacion. En Espafa hay varias autoridades de certificacion tanto privadas
como publicas. La Fabrica Nacional de Moneda y Timbre (en adelante FNMT) es la
Entidad Publica que ejerce de Autoridad Certificadora con mayor difusion en todo
el Estado. Bajo la denominacion de proyecto CERES (CERtificacion ESpafiola)
emite certificados digitales de usuario gratuitos que se solicitan a través de su
pagina Web: http://www.cert.fnmt.es . El procedimiento para solicitarlo se describe
en este mismo documento en el apartado 8.;,COmo se obtiene el certificado
digital de usuario de la FNMT? (Persona fisica)

3. ¢Y el DNI electronico?

El nuevo DNI electrénico (en adelante DNIe) incluye un chip en el que se
almacenan 2 certificados digitales de usuario. Estos certificados también se
pueden usar en nuestras relaciones con las Administraciones Publicas y/o
Empresas privadas. En este caso la Autoridad Certificadora que expide es la
Direccion General de la Policia. De los 2 certificados digitales de usuario que se
incluyen en el DNIe uno de ellos estad pensado para autenticarse en servicios en
linea y el otro para firmar electronicamente. Los certificados digitales de la FNMT
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que vimos en el apartado anterior sirven para ambos propdésitos: autenticacion y
firma electronica.

Para poder usar los certificados que contienen el DNIe es necesario disponer de
un lector de tarjetas e instalar el driver que viene con el mismo. Ademas es
necesario instalar en nuestro ordenador un software que permite a los
navegadores (Firefox, Internet Explorer,...) acceder a dichos certificados. Este
software se encuentra disponible en el Area de descargas de la pagina Web del
DNi electrénico: http://www.dnielectronico.es/descargas/index.html

4. ¢Coémo puedo saber si tengo instalado mi certificado digital
de usuario?

Para poder usar nuestro certificado digital de usuario es necesario tenerlo
instalado en un navegador web, como Firefox, o Internet Explorer. Si queremos
confirmar si ya tenemos un certificado digital de usuario instalado en el navegador
lo podemos comprobar de la siguiente manera:

- En_Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestafia Contenido, ahi veremos el botén Certificados, al pulsarlo en la
pestafia Personal estaran listados los certificados de usuario instalados para ese
navegador.

- En _Firefox — Accediendo al menu Herramientas -> Opciones -> Avanzado ->
pestafia Cifrado y pulsar en Ver Certificados, que mostrara la lista de certificados
de usuario disponibles para ese navegador en la pestafia Sus certificados.

5. ¢Caduca mi certificado digital de usuario?

Si. Concretamente los certificados digitales que expide la FNMT tienen una
vigencia de 3 afios y los certificados contenidos en el DNIe tienen una vigencia de
30 meses. Para ver la fecha en la que caducara un certificado debera:

- En_Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestafia Contenido, ahi veremos el botén Certificados, al pulsarlo, en la
pestafia Personal estaran listados los certificados instalados para ese navegador.
Haremos doble clic en el certificado cuya caducidad queremos conocer y nos
aparece una ventana con toda la informacion.
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Certificado |

General |Deta|\es| Ruta de certificacidn

R Informacion del certificado

Este certificado esta destinado a los siguientes propésitos

« Protege los mensajes de correo electrdnico
» Asegura la identidad de un equipo remoto
©1.3.0.1.4.1.5734.35

* Para ver detalles, consulte la declaracion de |a entidad de «

Emitido par: NOMBRE - NIF

Emitido por: FNMT Clase 2 CA

Valido desde 12/04/2011 hasta 12/04/2014

7 Tiene una clave privada correspondiente a este certificado.

Declaracién del emisor’
Obtener mds informacidn acerca de Lerlificados
Aceptar

- En_Firefox — Accediendo al menu Herramientas -> Opciones -> Avanzado ->
pestafia Cifrado pulsar en Ver Certificados, que mostrara la lista de certificados
disponibles para ese navegador. Haremos doble clic en el certificado cuya
caducidad queremos conocer y nos aparece una ventana con toda la informacion.

6. ¢ Qué es la firma electrénica?

La firma electrdnica es un conjunto de datos electronicos, que asociados con otros
pueden servir como medio de identificacion del firmante. Es una cadena de
caracteres, generada mediante un algoritmo matematico, que se obtiene a partir de
una clave privada que contiene nuestro certificado digital y del contenido del
documento a firmar. La firma electrénica permite asegurar la identidad del firmante,
la integridad del mensaje (es decir, que el documento firmado no ha sufrido
modificacion posterior a la firma), e impide al emisor repudiar el mensaje.

7. ¢Qué validez tiene la firma electronica?

La firma electrénica reconocida tiene el mismo valor legal que la firma manuscrita.
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8. ¢Como se obtiene el certificado digital de usuario de la
FNMT? (Persona fisica)

Para obtener el certificado digital es necesario llevar a cabo 3 pasos:

1. Solicitud del certificado. Esto se lleva a cabo a través de la pagina Web de la
FNMT (Proyecto CERES)

2. Acreditacion de nuestra identidad en una oficina de registro. Este segundo paso
nos exige personarnos fisicamente en una Oficina publica y acreditar nuestra
identidad mediante la presentacion del DNI

3. Descargar el certificado. Esto se lleva a cabo a través de la pagina Web de la
FNMT (Proyecto CERES) en el mismo ordenador en el que se hizo la solicitud

A continuacion se detalla el procedimiento en cada uno de sus pasos. Las figuras
de ejemplo que se muestran corresponden al proceso de solicitud usando como
navegador Internet Explorer en un ordenador con sistema Operativo Windows
XP. NOTA: Las pantallas que se muestran pueden ser algo diferentes si el proceso
se lleva a cabo con otros navegadores o versiones del Sistema Operativo:

IMPORTANTE: La FNMT en su pagina muestra la relacion de navegadores en los
que se puede realizar la solicitud del certificado. Actualmente solo es posible en
ciertas versiones de Internet Explorer y Mozilla Firefox por lo que NO se
recomienda intentarlo en otros como pueden ser el Google Chrome o Apple Safari.

Paso 1. Solicitud del certificado

Accedemos a la pagina web del proyecto CERES de la FNMT
http://www.cert.fnmt.es/, y hacemos clic en Ciudadanos y posteriormente en
Obtener Certificado.
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ingut | Benvido | Ongi etorri | Welcome

Mapa | Contacto | Enlaces | Legislacion | Noticias

‘.
sy CERES

> Qué es CERES

Certificado de usuario

Modificar datos Verificar estado

Firma Electronica Movil

Contacto Preguntas Frecuente®

2 FNMT-RCM, Autoridad de CeTt
M Real Casa de la Moneda Comision Europea [+]

Fabrica Nacional

de Moneda y Timbre L] ia utilizara certi
. La Fabrica Nacional de yh La Junta de Andalucia utilizara certificados

. Moneda y Timbre se 2 o FNMT en el ambito de la Ley 11/2007. [+]
erige como Autoridad de [ 8 Un Usuario de Intemnet que
Certificacion haya obtenido su * /1 ® Gobiemno de Castilla La Mancha y Microsoft
:m::;b;m S ceitificado electrénico X m p Ibérica trabajan juntos en nuevas medidas
siglo: offecer seguridad. N FNMT puede realizar todo de apoyo y formacioén para desempleados y
P = - tipo de tramites de forma =, , / emprendedores. [+]
que queda garantizada su
CIUDADANOS
Encuentre una relacion > . s - -
de aquellos Organismos Ademas permite firmar electronicamente w, ) -
y Empresas que le A formularios y documentos electronicos con certificado electronico de
ofrecenun catdlogode 1 | / la misma validez juridica que si firmara con usuario es totalmente
9“! Emm tealiar (/ ,;" su "puiio y letra" el mismo documento en gratuita.
con su certificado ' / (///’ | papel.
electronico a través de : Con dicho certificado,
e _Et' " Esto ha permitido que a dia de hoy se usted podra realizar un
rt.fnmt.es/index.php?cha=cit&lang=es l puedan realizar muititud de gestiones gran nimero de gestiones

Una vez realizado esto y antes de continuar con la solicitud del certificado
debemos tener en cuenta las indicaciones especiales que hay que seguir en el
caso de que seamos usuario de Windows 7 o Windows Vista. Si nos las tiene en
cuenta podria no funcionarle la solicitud y presentarsele un mensaje de error.

Modificar datos Verificar estado Soporte Técnico Ofros senvicios
Firma Electronica Movil Contacto Preguntas Frecuentes

Real Casa de la Moneda

Fabrica Nacional

“tewsiies  CIUDADANOS
| soicitua del cerificado
I e —— H OBTENER EL CERTIFICADO
| Descarga del certificado CERTIFICADO DE USUARIO

H CERTIFICADO DE USUARIO

I Copia de la clave privada
CERTIFICADO DE USUARIO EN
TARJETA CRIPTOGRAFICA PROCESO

USUARIOS DE WINDOWS VISTA CON
INTERNET EXPLORER 7 O INTERNET El proceso se divide en tres apartados que deben realizarse en el orden sefialado.

Si lo desea puede consultar el siguiente documento: F “Manual Firma Electrnica’

EXPLORER &
H DESCARGA DE CONTRATOS
H CERTIFICADO DE USUARIO CON DNle

IMPRESCINDIBLE:

Mo formatear el ordenador. Se debe realizar todo el proceso de obtencion desde el mismo
equipo, con el mismo usuario y el mismo navegador.

Consulte aqui los navegadores validos.

IMPORTANTE: Para usuarios de Windows 7 con internet explorer £.x

IMPORTANTE: Para usuarios de Windows Vista con Internet Explorer 7 o Internet Explorer 8
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En el caso de que no seamos usuario de dichos sistema operativos o bien de que
ya haya llevado a cabo las instrucciones referidas ya podra continuar con el
proceso de solicitud del certificado. Para ello deberé pulsar en el enlace Solicitud
via internet de su Certificado.

IMPCORTANTE: Para usuarios de Windows Vista con Internet Explorer 7 o Intemnet Explorer &

Es importante leer atentamente la = Declaracion de Practicas de Certificacion @ previamente
2 la Solicitud del certificado. En ella se encuentran las condiciones bajo las cuales se prestan
los servicios de Certificacion.

1 Solicitud via internet de su Certificado.

Al final de este proceso obtendra un codigo que debera presentar al acreditar su identidad.

Se nos pedird que introduzcamos nuestro NIF para proceder a la solicitud y
pulsaremos Enviar Peticion.

“ e s de 1 oncas

Féabrica Nacional
ADO DE USUARIO
de Monada y Timbre

del certificado
[P —— B OBTENER EL CERTIFICADO

del certificado SOLICITUD DEL CERTIFICADO

la clave privada

*ADO DE USUARIO EN

. CRIPTOGRAFICA

S DE WINDOWS VISTA CON
T EXPLORER 7 O INTERNET
R 8

5A DE CONTRATOS

NIF/NIE DEL TITULAR DEL CERTIFICADO

Introduzca en la siguiente casilla el NIF o NIE del titular del certificado,
aun en el caso de que Ud. sea el representante del titular.

El NIF o NIE debera tener una longitud de 9 caracteres. Rellene con
ceros a la izquierda si es necesario.

Para solicitar un certificado de persona juridica introduzca el NIF
(antes denominade CIF) de la entidad.

Enviar peticidn

*ADO DE USUARIO CON DNle

Si al pulsar el boton de enviar peticibn nos aparece un mensaje de error como el
de la imagen que se presenta a continuacion puede ser debido a que no hayamos
seguido las instrucciones respecto a los sistemas operativos y navegadores que
se comentaron anteriormente. En ese caso debemos revisar que hemos realizado
todos los pasos que se indicaban y volvemos a intentar solicitar el certificado.
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A Y B U IVIDNEO Y IITIne

SOLICITUD DEL CERTIFICADO

5u clave privada no ha sido generada

“olver a intentarlo

Si no nos ha aparecido el error anterior aparecera una nueva pantalla en la que se
nos pedira que elijamos el Nivel de seguridad que queremos que tenga el
certificado digital que vamos a descargar en nuestro ordenador.

Este paso es muy importante ya que dependiendo del nivel elegido cada vez que
vayamos a usar el certificado se nos pedird una contrasefia o no. Como vemos en
la imagen por defecto se nos propone el nivel de seguridad medio. Este nivel de
seguridad conlleva que cada vez que se vaya a usar nuestro certificado, el
navegador nos pedird permiso pero NO SE NOS PEDIRA NINGUN
CONTRASENA PARA USAR EL CERTIFICADO. Esto no es una opcion
recomendable ya que si se instala nuestro certificado personal en un ordenador en
el que pueda acceder cualquier otra persona aparte de nosotros esa otra persona
podria usar nuestro certificado personal. Tengamos en cuenta que nuestro
certificado digital es a todos los efectos legales nuestra identidad en Internet y que
todo lo que se haga usando el certificado es como si lo hubiésemos hecho
nosotros. Por ello nuestra recomendacién es que SIEMPRE se proteja el uso del
certificado digital mediante una contrasenia.

jAVISO IMPORTANTE!: las instrucciones e imagenes que se muestran a
continuacion corresponden a una solicitud realizada usando el navegador Internet
Explorer. Si la solicitud se realiza con Mozilla Firefox estas pantallas no apareceran
y cuando se realice el paso 3 de descargar del certificado éste no estara protegido
por contrasefia. En este caso aconsejamos sigan las instrucciones del apartado
11. ¢(Qué hago si cuando uso mi certificado digital no se me pide una
contrasefia? ¢(Coémo le aflado la contrasefia? para proteger el certificado con
una contrasefa.

Cuando aparezca la pantalla que se muestra a continuacion deberemos pulsar en
el boton que pone “Nivel de seguridad...”
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.,:'.>~ -
Creando una nueva clave de intercambio RSA

Una aplicacién esta creando un elemento protegido.

NTAR

Clave privada de Cryptad,
iTA €O irg?cad
ERNET Nivel de sequridad: medio [ Nivel de sequidad... | o
I_ Aceptar ] [ Cancelar ] [ Detalles... ] el NIF (
ON DN

Una vez pulsado el boton se nos presentara una pantalla para que seleccionemos
el nivel de seguridad que queremos aplicar al certificado. La recomendacion es
gue se elija el Nivel Alto y que a continuacion se pulse el boton “Siguiente”.

Creando una nueva clave de intercambio RSA

Seleccione un nivel de seguridad apropiado para este
elemento.

@ Alto

Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

O Medio

Solicitar mi permiso cuando la informacién vaya a
utilizarse.

kluyend

sala

PS

Alras [ Siguiente > ] [ Cancelar

A continuacion se nos pedird que escribamos 2 veces la contrasefia que vamos a

usar para proteger el uso del certificado. Después debemos pulsar el botén de
“Finalizar”.

10
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Creando una nueva clave de intercambio RSA

Creando una nueva clave de intercambio RSA

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento. Cluy
Contrasefia para: | Clave privada de Cryptad
=== St
Contrasefia: l-oo-oo.o bs

[ < Atrds ][ Finalizar ] [ Cancelar ]

Una vez realizado esto se nos mostrara el codigo de su solicitud del certificado.
Deberemos apuntar este codigo (o imprimir la pagina) ya que lo tendremos que
usar para acreditar nuestra identificad tal y como se describe en el Paso 2.
Acreditacion de nuestra identidad en una oficina de registro y también en el
Paso 3. Descarga del certificado

Fabrica Nacional
SUARIO

de Moneda y Timbre i i
ado e | S
E OBTENER EL CERTIFICADO

ﬁ M Real Casa de la Moneda

ntidad
& SOLICITUD DEL CERTIFICADO
ada
SUARIO EN El cédigo de solicitud para el NIF SEE0MAS3X es:
AFICA
JOWS VISTA CON
=R 7 O INTERNET 5833
IMPORTANTE:
ITRATOS Imprima esta pagina, o en su defecto apunte este codigo y guardelo en lugar seguro,
itara tan r i r ici i
SRl o pues lo necesitara tanto para acabar de cumplimentar Ia solicitud en Ia oficina de

registro, como para la descarga de su certificado una vez se haya generado.

Volver a |a pagina principal

11
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Paso 2. Acreditacion de nuestra identidad en una oficina de registro.

Este punto es muy importante y su finalidad es la de identificarnos como la
persona que realmente ha solicitado el certificado. Con el cédigo obtenido en el
paso 1y nuestro DNI deberemos presentarnos en una oficina de acreditacion. En
dicha oficina se consignaran una serie de datos personales (apellidos, nombre, e-
mail,...) y se emitira un contrato de uso del certificado que deberemos firmar por
triplicado. Existen oficinas de acreditacion en diversos organismos publicos,
incluidos algunos ayuntamientos.

La ULPGC ha llegado a un acuerdo con la FNMT para crear oficinas de
acreditacion de forma que los miembros de la comunidad universitaria puedan
realizar este paso lo mas comodamente posible. Actualmente hay 2 oficinas que
estan ubicadas en los edificios de Servicios Administrativos (C/Real de San Roque,
1) y de Ingenierias (Campus de Tafira). Esta previsto que dicho servicio esté
disponible, con caracter permanente, en todas las Administraciones de Edificios y
en la Delegacion de Lanzarote a partir del dia 12 de diciembre de 2011.

Si deseamos acudir a otra Oficina de Acreditacion distintas a las establecidas por
la ULPGC podemos consultar la pagina de CERES que contiene un localizador de
oficinas. Para acceder a él debemos acceder al apartado 2. Acreditacion de la
Identidad en una Oficina de Registro y hacer clic en OFICINAS MAS
CERCANAS.

2 Acreditacion de la identidad en una Oficina de Registro.

Siusted ha solicitado un certificado de persona fisica, puede dirigirse a cualquiera de las
Oficinas de Registro de los QOrganismos acreditados.

Para su comodidad, puede usted hacer uso de nuestro senvicio de localizacion de las
OFICINAS MAS CERCAMAS:

Tenga en cuenta que si usted ha solicitado un cerificado de persona juridica (o de entidad
sin personalidad juridica) para el ambito tributario o para el ambito de la Comisidn Nacional
del Mercado de Valores dehe dirinirse iinicameante v seaiin nroceda a las Oficinas de

Paso 3. Descargar el certificado.

Tras acudir a la oficina de registro con el cédigo de solicitud obtenido en el paso 1
y nuestro NIF de forma que se haya acreditado nuestra identidad, se podra
descargar nuestro certificado desde la pagina web de CERES. La FNMT indica
gue es necesario esperar alrededor de 24 horas entre la visita a la oficina de
acreditacion y nuestra descarga, aunque a veces el proceso tarda menos tiempo.

12
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Para descargar el certificado tendremos que usar el mismo ordenador y
navegador con el que hicimos la solicitud. Es muy importante tener en cuenta
no haber hecho cambios en el navegador desde que hicimos la solicitud (por
ejemplo no actualizar la version del navegador). Para comenzar la descarga
tenemos que abrir nuestro navegador y entrar en la pagina web del paso 1,
http://lwww.cert.fnmt.es/, y hacer clic en Ciudadanos, Obtener el Certificado y
Descarga del Certificado. En la pantalla se nos pedird que cumplimentemos
nuestro NIF y el codigo de la solicitud del certificado y a continuacion pulsaremos
el boton “Enviar peticion”.

Mspe | Contacto | Enlaces | Legiziacion | Meticiaz

% CERES  EEEial T

DE USUARD con sU DNfe. CEATIFICADO ot uss

Ceriificadn de uzuarn Obtzner el ceriificada

« Adm. Piiblica

de pertificade  Anulacidn de cerifieadn

Modificar dains Werficar eztann Soporte TEcnico Otrns sendcing

Firra Electidnica Mivl Contacts Preguntas Frecuentss
e,
LT
—
M Heal Casa de la Moneds

B ORTENER FI CERTIFICADG

B cemFicano o usuaro
I Soicive del cerificado

I Acrediacion de la identidad
I Descarga del cerfificado ESCARGA DEL CERTIFICADC

I Copia de Ia clave privada

I USUARIDS DE WNDOWS VIETA CON

Fara descargar el certfcads debe USar el misme erdenadar que en &l

CERTIFICADO DE USUARID EN TARJETA paso de Solictud

CRFTOGRAFICA Siusted ha extraviade su cddigo de solicitud, por faver pdngass en contacte con nuestro
serdcio de Soporte

INTERNET EXPLORER 7 O INTERNET EORMULARIO DE DESCARGA

EXPLORER 8 ) )
Rellane al sigulanta formulana ¥ pulse &l botdn "Enviar petleidn” para completar ia

ﬂ CERTIFICADO DE USUARID CON ONle obtencion del Cerfificade de Usuario de la FNMT

B vescanca oe contratos

mas sobre el proceso de descarga del certificado de usuario

e |
BN 2 00

Enviar peticion
Intreduzca en la siguiente casila MIF o NE del ttuiar del certficade, atn en el case de que Ud. sea el

ntante del tibular. El MIF o NE debera tenar una bngitud de 5 caracteres. Rellens con ceros a la
Izquierda sies necesarn.

Una vez realizado esto, el proceso de obtencion del certificado digital habra
finalizado de forma satisfactoria quedando instalado en el navegador. Para
comprobarlo podemos realizar los pasos que se describen en el punto 4. ;Como
puedo saber si tengo instalado mi certificado digital de usuario?

9. ¢Puedo llevarme el certificado y usarlo en otro ordenador?
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Una vez hemos instalado el certificado digital de usuario en nuestro ordenador
podemos usarlo para autenticarnos en diversos servicios que ofrecen las
Administraciones Publicas y alguna entidades privadas, asi como para firmar
electrénicamente cualquier tipo de documentos.

Una duda tipica es la de saber si se puede usar nuestro certificado en otro
ordenador diferente de aquel en el que realizamos la descarga e instalacion. La
respuesta es Si. De hecho podemos usarlo en tantos ordenadores como queramos
y dentro de cada ordenador podemos instalarlos en los navegadores que
gueramos (Internet Explorer, Firefox, etc..).

Para usar el certificado en otro ordenador serd necesario importarlo en el
navegador en el que queremos usarlo, para lo que previamente lo tendremos que
haber exportado de aquel en el que lo hemos descargado e instalado. Es muy
aconsejable hacer una exportaciéon de nuestro certificado, pues nos servira de
copia de seguridad, ante posibles fallos de nuestro equipo.

Vamos a ver como exportar e importar los certificados digitales en los navegadores
Internet Explorer y Firefox para Windows.

Exportar el certificado.

- En_Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestafia Contenido, ahi veremos el boton Certificados. Al pulsarlo nos
apareceran varias pestafias. Elegimos la de “Personal” y alli apareceran los
certificados que estaran instalados para ese navegador. Seleccionamos el que
queremos exportar y a continuacion pulsamos el boton de “Exportar...”

Certificados

Proposito planteado:  <Todos> v
Persond Ctras perscnas | Entidades emisoras de cartificados inbermedias | Entidadasem 4 F

Eritido para Emitidy por Fechad...  Nombredesoiot..

PICMERE PEREZ D1, FNMT Chase: 2 CA 03)12/2013  <ni

| Droortar.., || Exporta... | cutar | Avareadac,, . |

Prontstos planeacos del cestficado

“Todos>

v |
" carrar |
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A continuacién se lanzara un asistente que nos guiard en la exportacion del
certificado:

Asistente para exportacidn de certificados @

Este es el Asistente para
exportacién de certificados

Estom agickerke |e apods & coptar certficados, istas de
petiicados d= confiarca v kstas de revoracon=s d=
caticadas dasde un amacen de resticados & sudsco.

Un cartificado, quese embe por una etidad ariscra da
certFicacin, 25 una confirmacion de su dantidad ¢
contiene informacian que se udiza para protager daos o
pera estabbacer coreciones oered seguras. Un dmacén
e certificades oz ol Sea del subama dords <= guardan
Jos cartificados,

Haga Cicen Sigdenie para continua,

{aiguinta » | | constar |

Pulsamos en Siguiente y nos da la opcién de exportar o no la clave privada.

IMPORTANTE: Debemos exportar el certificado CON la clave privada. Esto nos
servira de copia de seguridad de nuestro certificado y nos permitird posteriormente
importarla en otro ordenador. Guardela en un dispositivo (como una memoria USB)
que tenga en un lugar seguro. Nunca debe entregar esta copia con la clave
privada a nadie bajo ningun concepto. Piense que su certificado digital es como “su
DNI en el mundo Internet”.

15



Guia rapida de obtencion e instalacion del certificado digital de usuario
Universidad de Las Palmas de Gran Canaria

Asistente para exportacién de certificados

Expartar la dlave privada
Pueda elegr ka exportadin da a chave peivada con o cetficado,

Las daves pevadas se protepen con contrasefias, Sdessa expartar by dove pavada
ronalcarhfeadn, deba ascrbiruna contraseda enuna pégna posteror,

Desen exporta |s clawe pavada con el certfeaco?

(hio mxpertar laclavs privads

[ < Ards :[ Siguinta ;~] [ Cancelat ]

Pulsamos el boton “Siguiente” y se nos muestra una pantalla en la que se nos
pide el formato de exportacion. Dejaremos las opciones que se nos presentan por
defecto y pulsaremos “Siguiente”

Asistente para exportacidn de certificados

Farmato de archivo de expartacion
Los cevtiicadas pusden ser expartados an dverses fammebes de archan.

Sebsmoone ol formatn que deses uthz:

D Sles pashle, nchr tedos ks cardficados an lanea de acceso de certfieadn

[V] Permits proteccian s=gura (reguisrs [E 5.0, Windaws KT 4.0 con 574 o pastercor)
[l Ekminar la daye peivads sila expartacin s satisfadoria

[ < Alrds ’[Eluubsnla .\J [ Cancear

Se nos pide a continuacién que introduzcamos una contrasefia dos veces. Esta
contrasefia sirve para proteger el archivo en el que vamos a exportar nuestro
certificado. Esta contrasefia se nos pedira posteriormente cuando vayamos a
importar el certificado en otro ordenador.
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Asistente para exportacién de certificados

Contrasena

Para mantener |2 saguridad, debe protegar a chava privada por medo deuna
corrreselia,

Escrba y confirme una contrazefia,
Cortrasedia:

Corfrmar corfrasesis;

I

| <aras || sguene > | | cocslar |

Pulsamos “Siguiente” y llegamos a la pantalla que nos deja elegir el lugar donde
guardar el archivo resultante. Pulsamos “Examinar...” y le indicamos la ruta. Una
vez indicada, pulsamos “Siguiente”.

Asistente para exportacidn de certificados

Archiva para exportar
EsperFigue o rombre dd archivn que desea sxportar

Marbee de archivo;

Examnar. .

| <aras || sguente > | | Cancetar

Aparece la pantalla de finalizacion, donde pulsaremos el botén de “Finalizar”.
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Asistente para exportacidn de certificados

Finalizacion del Asistente para
exportacion de certificados

He completado con sxto o Agsterte pars sxporteacon de
certiicados.

Ha Espgcifi:adc- I3 sguiants cmfr’lrg.'gifn:” -
fharbre d= archivo
Exporter daves [
Trehir todes os certficados en b nuba da oetificaciin “
Fommono ds archivo [

[ <prés !i Findizer ||Ca1aelav

Es posible que nos salga una pantalla solicitAindonos una contrasefia. Esta
contrasefia sera aquella que le indicamos cuando configuramos el nivel de
seguridad como de Nivel Alto en el momento de solicitar el certificado (ver
apartado 8 de esta guia, pagina 8 y sucesivas).

Exportando su clave de intercambio privada

Una aplicacion esta solicitando accesa a un elemente
piotegida.

Clave privada de Croptods || B ‘
[] Recordar contrasefia

[ Aceptar J[ Cancelar ][ Detales... \

- En Firefox — Si usa Firefox en Windows debera acceder al menu Herramientas -
> Opciones -> Avanzado -> Cifrado y pulsar en “Ver Certificados”. Si usa Firefox
en MAC OSX debera acceder a Firefox -> Preferencias -> Avanzado -> Cifrado “y
pulsar en “Ver Certificados”. Una vez alli hay que seleccionarla pestafia de “Sus
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certificados” y se mostrara la lista de certificados disponibles para ese navegador.
Seleccionamos el certificado y pulsamos en el boton “Hacer copia...”

£) Administrador de certificados

T cartficades de astas crgarizacones que ke identfican a usted:

Pombre del certf cadn Lespostivo de segurided B0 e cene Epwrasl 8
= AT

NOHBRE PEREZ CIE, .. Cusp. softwars e cogadad 30 CHi4637 3122013

b |

172174'1 [Bxcl copla I [Ha:ero:md:&df;.vl lecenan ] !\j!‘{lrf\{iﬁl

En el siguiente paso indicaremos el lugar donde queremos que se guarde el
fichero creado con nuestra copia, y tras la seleccién de la ruta y del nombre del
fichero, nos aparece la ventana donde indicaremos la contrasefia necesaria para
proceder a una importacion posterior.

-
Elegir una contrasefia de respaldo para el certificado

La cervrasafia del cetfcaco de raspabda que porga aquipretecera of avchra de raspabdo que ezzaa
purko de crear. Deb= poner ests contras=iia para proo=dsr con la copia de respaldo

Corkraseria de respalda del certificado: aste [

Cortraseta ds raspabdo del cartificada Goonfirmes ): eons) [

Impartarte: st obada ba contrasefia de respalda de sucenficaco, ro podra restaura esta copla de
respaido mas tarde . Por favor, guardss enunlugar segao.

Medvkw de caldad de ba conirasefia

LT

[ mceptar | | conmar |

Importar el certificado.

- En_Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestafia Contenido, ahi veremos el boton Certificados. Al pulsarlo nos
apareceran varias pestafias. Elegimos la de “Personal” y alli apareceran los
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certificados que estaran instalados para ese navegador. Pulsamos el botén de

“Importar...”

-

Certificados

Propasito plarkeaco; | <Todos>

= NOMERE PEREZ 0., FVT Clhase 2 CA

Persany | Ctros perscnas | Entdades emiscras de cartificadoc inkermedias | Ertidadacami ¢ F

Eritido para Emitida por Fechad...  Nombredesobt..,

031212013 <nnguno> ‘

| rreortar., || Bpeta. || cuta Avargadas,,. |

“Todos>

Proofstos planceacos del cestin

Ado

l carrar |

Se nos mostrara un asistente que nos ira guiando en el proceso de Importacion:

Asistente para importacidn de certificados M

Este es el Asistente para
importacion de certificados

Esta agsterte |5 2033 3 coper caroficados, bstas de
oonfienea de certfrades y iebas da revecadones de
oamificados dasce sudeco 2 unamacdn de cetficadas,

Uncerdficado, quese emle por una ertidad enisora da
cartificaciin, = una confimaddn da suidertidad v
contene infoemaciin que se Wiza para protecss dauos o
para sstablacer coneriones de redseguras, Ln dmacén
co certfcados esof deadal sstema donde 52 guardan
bos certficados,

Haga che en Sgaerte pya concnuar,

[Siuurlc:—*i [ Canceler l

Pulsamos en “Siguiente” y nos lleva a la ventana donde deberemos indicar la ruta
donde se encuentra el fichero donde se encuentra el certificado que previamente

hemos tenido que exportar.
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Asistente para impartacién de certificados

Archivo para importar
Egpectigue e archivo oue daceainporta,

Narbee da archive:

LE?_)xrn:r..,J

Note: o= puede dmacena mas d= un cerbficado =nun misme erchivo enlos sguectes Formatos:
Intarcembio da récemaciin persanal: PKCS #12 (FFA4, . P12)
Estandar de grkack de cirado d2 mensajes: ceetiicads FNCS X7 ( P7E)

Amacén de cartFAcadas en senis de Moosoft (55T)

[ < Yras ][SWHLE>I [ Cancsler ]

Seleccionamos el archivo y pulsamos “Siguiente” y llegamos a la pantalla donde
nos solicita la contraseila que protege la clave privada, que indicamos en el
proceso de exportacion. Introducimos la contrasefia y marcamos las dos opciones
posteriores, la primera de ellas sirve para proteger nuestra clave privada, de forma
que cada vez que vaya a usarse el certificado el navegador nos avisara. Si
ademas mas adelante elegimos el nivel alto de seguridad, podemos indicarle que
nos pida una contrasefia cada vez que se vaya a usar. La segunda opcién
habilitara la opcion de exportar el certificado. Esto nos permitird exportar el
certificado para, por ejemplo, hacer una copia de seguridad, para importarlo en
otro equipo o navegador.

Asistente para impartacidn de certificados

Contrasena
Para mantener b sequndad, b clve prvada se prasege con una cortraseSa.

Eccribala coirasefia parala dave privada,

CorkrasesSy:
‘«vn Hvey

[¥]Habiker pectecciin segura de deves peivadas, 3 hebikaesta cpcidn, se b
arsard cada vee qus ke Clve privada sea usada por Lna aokaddn,

[V Marcer esha clave como esportanke, Esto b panrird hace unz ook da
seguridad de las daves o transportarlas en otro momerto,

[ caris || Sodentes | [ canceler |

21



Guia rapida de obtencion e instalacion del certificado digital de usuario

Universidad de Las Palmas de Gran Canaria

Pulsamos “Siguiente”.

Asistente para impartacidn de certificados

Almacen de certificsdos

Persond

Los almacenes oe certficados son dreas del sstema donds se guardan bs certficadns,

Welindows puede selecdonar aubomaticamente un dnacén de certificados, abensc
pogible scpec Ficar una ubicacn para e certiicado,

[ Sekectionar subomatcamente =l Amacén d= certficados en base al ipo d= certficedn

afmecén de certfados:

[ Exarier...

[ caris || Smbente s | [ concelar |

Se nos pregunta dénde queremos colocar el certificado. Dejamos marcada la
opcion por defecto y pulsamos “Siguiente” presentandonos la pantalla para finalizar

el procedimiento de importacion:

Asistente paraimpartacidn de certificados @

Finalizacion del Asistente para
importacion de certificados

Ha completado con ds=ito el Asstanta pata irportadin da
cartificadas,

Ha espechicado ls siguisntbs configuradan:
Amacén ds cetfizadas selecoinaco por el ususn Pard

Conteando PR
Martee da archivo o v_j
l < >
[ < Nras [L Finskzar I [ Cancsler

Pulsamos finalizar y ya tendriamos instalado el certificado. Como al meter la
contrasefia indicamos que queriamos tener la opcion de proteger nuestra clave
privada, nos aparecera la proOxima ventana.
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Importando una nueva clave privada de intercambio

Una aplicacion esta creanda un elemento protegido.

Clave privada de Cruptod,

Mivol do soguridad: medo [ Nivel U seywidad.. J

L Aceptar J[ Cancelar ][ Qetales.,.__J

Tenemos la opcién de indicar un nivel de seguridad. Si pulsamos aceptar, el nivel
de seguridad por defecto que tendremos, sera Medio, esto significa que cada vez
que el navegador vaya a usar nuestra clave privada, nos pedira permiso. La opcion
mas segura es cambiar el nivel de seguridad a Alto, esto significa que cada vez
gue el navegador vaya a usar nuestra clave privada, no sélo nos pedira permiso,
sino que nos solicitara una contrasefia. Para cambiar en nivel de seguridad,
pulsamos el botén “Nivel de Seguridad....”

Importando una nueva clave privada de intercambio

Selecccne un nvel de s=cundad zprooado para este
ekmeno.

©iglta
Solcila mi permiso oon una conlizs=fa cusrdo la
informacion vaya a wiizarze,

O Medin

Solicitzr mi permezo cuendo la informacion vava a
| Hizase

[gigwenbe} ] [ Canczlar ]

Seleccionamos Alto y pulsamos en Siguiente. Nos lleva a la ventana donde
deberemos escribir la contrasefia que protegera nuestra clave privada, cuanto mas
segura sea esta contrasefia, menos posibilidades tendremos de que nos la roben.
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También es importante que no se la facilitemos a nadie. Esta contrasefa sera
necesaria si queremos exportar el certificado e importarlo de nuevo en otro
navegador u ordenador.

Importando una nueva clave privada de intercambio

Crear una conbrezenia para probegs exte elemenho.

Crear s contrasefa pera et elemenio,

Canfrazena pars: |an: privada de Cropiod,

Canbr azena |

Canfirar |

l 4 Alrae ” Enalz=r ] l Cancar ]

Escribimos la contrasefa y pulsamos “Finalizar”, lo que nos lleva a la ventana que
nos informa del éxito de la importacion.

Asistente para importacion de certificados @

- \
1 ) La importacion se completd correctamente.,

Aceptar

- En Firefox — Si usa Firefox en Windows debera acceder al menu Herramientas -
> Opciones -> Avanzado -> Cifrado y pulsar en “Ver Certificados”. Si usa Firefox
en MAC OSX debera acceder a Firefox -> Preferencias -> Avanzado -> Cifrado y
pulsar en “Ver Certificados”. Una vez alli seleccionamos la pestafia de “Sus
certificados” y pulsamos en el boton “Importar...”
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"} Administrador de certificados

55 0arlificatos | Perspries| Servdores | fatondsces s
Tiens cerficados de sstes orparizsconss gue e dentifican & usted:
frmbing: dal Dt icadn Ciapoiiyg o sapuridad R0 O Saifie Espwa al {u:

Jze copis dE b Toopartar. | Eliminzs

Nos aparecera un explorador de Windows para que seleccionemos la ubicacién de
nuestro fichero. Una vez localizado pulsamos aceptar y nos aparece la pantalla
donde deberemos indicar la contrasefia con la hemos protegido el certificado
cuando hicimos la exportacion previa.

-

Dialogo de introduccion de contrasena @

Por favor, introduzca la contrasena que se utilizd para cifrar
esta copia de respaldo del certificado,

Contrasefia: \I |

[ Aceptar ] [ Cancelar J

Pulsamos aceptar y tendriamos importado nuestro certificado correctamente en
Firefox.

1 5S¢ han restaradn sansfactonament e suls] cxmificadnls) de seguidad v davels) pevadals),

Areptar
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10. ¢Puedo instalar varios certificados de usuario en un mismo
navegador?

La respuesta es Si. En un mismo navegador podemos tener instalados distintos
certificados digitales. Esto es Util si se trata de un ordenador que comparten varias
personas. Sin embargo en estos casos hay que tener en cuenta la recomendacion
que se dio anteriormente: Tener protegido el uso del certificado mediante
contrasefia.

En este sentido es importante saber que no todos los navegadores hacen la misma
gestion de los certificados digitales. De hecho actualmente el navegador Firefox
Si permite proteger los certificados de usuario con una contrasefia pero jesta
contrasefia es la misma para todos los certificados instalados!. Esta es una
caracteristica a tener en cuenta ya que si varias personas instalan sus certificados
en el mismo ordenador y en este navegador Firefox la contrasefia de proteccion de
los certificados debe ser conocida por todas las personas con el problema de
seguridad que ello conlleva. Este problema no ocurre con Internet Explorer que
si nos permite tener cada certificado con su propia contrasefa.

11. ;Qué hago si cuando uso mi certificado digital no se me
pide una contrasefia? ¢Como le afiado la contrasefa?

Como indicamos anteriormente debemos tener en cuenta que nuestro certificado
digital es a todos los efectos legales nuestra identidad en Internet y que todo lo que
se haga usando el certificado es como si lo hubiésemos hecho nosotros. Por ello
nuestra recomendacién es que SIEMPRE se proteja el uso del certificado digital
mediante una contrasenia.

Si al usar su certificado en cualquier servicio de linea (tantos los que ponga en
marcha la ULPGC como los que ofrezca cualquier otra Administraciéon Publica:
Agencia Tributaria, DGT, etc...) detecta que NO se le esta pidiendo una
contrasefa le recomendamos encarecidamente que soluciones esta circunstancia.

El proceso para incorporar una contrasefla para usar el certificado digital es
diferente dependiendo del navegador en el que lo tenga instalado. Vamos a
explicar a continuacion como hacerlo en Internet Explorer y en Mozilla Firefox.

- En _Internet Explorer — Debera realizar una exportacion de su certificado digital.
El procedimiento para realizar la exportacion esta descrito en el apartado 9 de esta
misma guia. A continuacion debe eliminar el certificado de su navegador. Para ello
debe accede al menu Herramientas -> Opciones de Internet -> pestafia Contenido,
ahi veremos el boton Certificados. Al pulsarlo nos apareceran varias pestafas.
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Elegimos la de “Personal”y alli apareceran los certificados que estaran instalados
para ese navegador. Seleccionamos el que queremos eliminar y pulsamos el botén
de “Quitar...”

Cortificados )

Propasito planteacol  <Todes= - »
Persand | Ctros pessonas | Entdades emioras de cartificados intermedias | Ertidadacam ¢ P

| Eritido para Emitida por Fechad...  Nombredesoiot..,
5 NOMERE PEREZ D], T Clase 2 CA 03)1212013  <nnguro> ‘

| reortar.. | | Exportarn. || quta | | varcadzs... |

Propéstos planreacos del cestfcado

Todos >

carrar |

A continuacion debemos realizar la importacion del certificado previamente
exportado. El procedimiento para realizar la importacion esta descrito en el
apartado 9 de esta misma guia. MUY IMPORTANTE!: siga las instrucciones
descritas al detalle porque es en este momento de la importacion cuando debera
seleccionar el Nivel Alto de seguridad y proporcionar la contrasefia con la que
gueremos proteger el uso del certificado.

- En Firefox — Si usa Firefox en Windows deber& acceder al menu Herramientas -
> Opciones -> Avanzado -> Cifrado. Si usa Firefox en MAC OSX debera acceder a
Firefox -> Preferencias -> Avanzado -> Cifrado. Una vez alli hay que pulsar el
botén de “Dispositivos de seguridad”. Se nos presentara la pantalla que se muestra
mas abajo. En ella debemos seleccionar en la parte izquierda “Disp. software de
seguridad” y a continuacion pulsaremos el boton “Cambiar contrasefia” (situado en
la parte derecha de la ventana).
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©) Administrador de dispositivos

Médulos de sequridad v dispositivos Detalles Valor
[=1 NS5 Internal PKCS #11 Module Estado Lista

Serv, criptografia genéricos Descripcion Claves privadas del...

Disp. software de seguridad i Fabricante Mozilla.org
=2 Version HW 3.12
=l FNMT-RCM Modulo PKCS # 11 Version FW 0.0

1= Madulo de certificados raiz Etiqueta Disp. software de s... B
Builtin Object Token Fabricante Mozilla.org
Mdmero de serie  0000000000000000
Version HW 0.0
Version FW 0.0

Una vez pulsado el botdn se nos presentara una ventana en la que podremos
poner nuestra Nueva contrasefia que se nos pedirda 2 veces. Una vez tecleada
pulsaremos el botén “Aceptar”.

Cambiar contrasena maestra @

Dispositivo de sequridad:  Disp. software de sequridad

Contrasefia actual: ’ R ‘

MNueva contrasena: ‘ sseccssssee ‘

Mueva contrasefia (confirmar): ‘ sodsendetag ’

Medidor de calidad de la contrasefia

[----n--u---un----n ]

I Aceptar ] [ Cancelar ]

Una vez hecho esto se nos presenta la siguiente ventana que nos informa que se
ha realizado el cambio de contrasefia satisfactoriamente.

Alerta

! Contrasena maestra cambiada satisfactoriamente.
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Volvera a la siguiente ventana en la que debera pulsar el botén “Aceptar”.

) Administrador de dispositivos Q@@
| Médulos de seguridad y dispositivos Detalles Valor |
(=1 NS5 Internal PKCS #11 Module | Estado Mo ha iniciado la se... |
Serv, criptografia genéricos Descripcion Claves privadas del...

Disp. software de sequridad Fabricante Mozilla.org

E Versién HW 3.12
=] FNMT-RCM Modulo PKCS # 11 Versin Fw 0.0
1=l Médulo de certificados raiz Etiqueta Disp. software de s...
Builtin Object Token Fabricante Mozilla.org
Mdmero de serie  0000000000000000
Wersion HW 0.0
Version Fyw 0.0

Finalmente volvera a la siguiente ventana en la que debera pulsar el boton
“Aceptar”.

0 55 a9 B @ & O

General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad Sync Avanzado

v\{\.;?:

| General| Red | Actualizar | Cifrado

Protocolos
Usar S5L 3.0 Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

() Seleccionar uno automaticamente  (3) Preguntar siempre

[Ver certificados ] [Listas de revocacion ] [ Validacion ] [Dispgsitivos de seguridad ]

[ Aceptar ] [ Cancelar ] [ Ayuda ]

iMUY IMPORTANTE!: En el navegador Firefox la contrasefia que ponga para
proteger el certificado digital sera la misma para TODOS LOS CERTIFICADOS
gue tenga instalados en él. Esto significa que si comparte el ordenador con varias
personas y hay varios certificados digitales en el Firefox la contrasefia de acceso a
TODOS los certificados es la misma. Esto entendemos que es una debilidad en la
gestion de los certificados en este tipo de navegador. Esto NO OCURRE en
Internet Explorer en el que se puede proteger cada certificado con su propia
contrasenfa.
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12. Para mas informacion

Para conocer mas sobre el los certificados de la FNMT visite la pagina:

http://www.cert.fnmt.es/

Para conocer mas sobre el DNI Electronico visite la pagina:

http://www.dnielectronico.es

Para saber mas sobre instalacion de certificados digitales y DNIe en diversos
navegadores y sistemas operativos visite la pagina:

http://dnieyfirmadigital.blogspot.com/

13. Historico del documento

HISTORICO DEL DOCUMENTO

Version

Fecha

Descripcién

Autor

1.1

17/05/2011

Informacién basica sobre los certificados
digitales y la forma de solicitar y obtener los de
la FNMT, asi como los procedimientos de
exportacién e importacion.

OTeA

1.2

27/05/2011

Se ha afadido el apartado 11. ;/Qué hago si
cuando uso mi certificado digital no se me
pide una contrasefia? ¢Como le afiado la
contrasefia?

OTeA

1.3

13/07/2011

Se afiade en los apartados 9 y 11 informacion
relativa a cédmo acceder a la gestion de los
certificados en Firefox usando un ordenador
con sistema operativo MAC OSX

OTeA

1.4

20/07/2011

Se aclara en el apartado 9 que si se hace la
solicitud del certificado usando Mozilla Firefox
no se protege el certificado con contrasefia

OTeA

30


http://www.cert.fnmt.es/
http://www.dnielectronico.es/
http://dnieyfirmadigital.blogspot.com/

Guia rapida de obtencion e instalacion del certificado digital de usuario
Universidad de Las Palmas de Gran Canaria

Se aconseja en el apartado 9 realizar la
solicitud de los certificados en alguno de los

15 25/07/2011 | navegadores recomendados por FNMT: OTeA
Internet Explorer o Mozilla Firefox
Se cambia la redaccién correspondiente al
servicio de acreditacién que se llevara a cabo

1.6 25/11/2011 | en todas las administraciones a partir del 12 OTeA

de diciembre de 2011
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